Seguridad en la red

Codigo: 562234
Duracion: 2.00 horas

Descripcion

El curso de Seguridad en la Red esta disefiado para ayudar a los participantes a entender el panorama emergente de la seguridad
cibernética.

Aprenderas como detectar amenazas cotidianas, asi como cémo prevenir y responder a ataques maliciosos.

Al finalizar el curso, esperamos que seas capaz de implementar medidas de seguridad adecuadas para mantener tu informacién privada y
proteger tus dispositivos contra atagues externos.

Objetivos

® Desarrollar conocimientos basicos sobre conceptos claves en seguridad informaética.
® Comprender el impacto negativo que representan virus, malware y otros tipos de amenazas cibernéticas.
® Aplicar descriptores técnicos para monitorear redes y detectar posibles vulnerabilidades.

® Implementar herramientas para prevenir, proteger e investigar infracciones y abuso online.



Contenidos

MODULO.- Seguridad Informaética de Usuario

UNIDAD.- Seguridad

® Formas basicas de uso de medios informaticos para garantizar la seguridad (tanto el ordenador como el dispositivo movil)
® Navegar de forma segura

® Navegar en modo incégnito
UNIDAD.- Antivirus

® Tipos de antivirus

® Antivirus web

® Antivirus de escritorio

® Opciones de antivirus

® Antimalware

® Firewall

® Proteccion del dispositivo movil
® Proteccion de la red de datos
® Deteccion y eliminacion de virus y troyanos
® Actualizaciones automaticas

® Escanear discos

® Desfragmentacion
UNIDAD.- Suplantacién de identidad

® Técnicas de suplantacion

® Como tratar las técnicas de suplantacion

MODULO.- El certificado digital, la firmay el DNI electrénicos

UNIDAD.- El certificado digital, la firma electrénica y el DNI electrénico

® E| certificado digital: Concepto

® |l. El certificado digital: Concepto

® |lI. El certificado digital: Concepto

® Requisitos técnicos del certificado digital

® Requisitos técnicos del certificado digital: El sistema de cifrado
® Sistema de cifrado

® |.- Obtencion del certificado

® |I. Obtencién del certificado

® Concepto de firma electrénica




® EI| DNI electrénico
® Uso, expedicion y seguridad
® Elementos de software y hardware

® Validez de los certificados electronicos

MODULO.- Aspectos practicos de la proteccion de los derechos de autor

UNIDAD.- Aspectos practicos de la proteccion de los derechos de autor

® Propiedad intelectual, mercado y comunicacién en la sociedad de la informacion

® Tipos de modelos de proteccion

® Copyright y Copyleft

® Copyleft: Creative Commons

® Tipos de Licencias Creative Commons

® Proteccion de derechos de autor

® Medios previstos en la legislacion nacional

® Mecanismos preventivos de proteccion: especial atencion a los ambitos de comunicacién y patrocinio

® Registros privados o ";terceras partes de confianza";

MODULO.- Proteccion de datos de caracter personal y garantia de derechos digitales

UNIDAD.- Proteccion de datos de caracter personal y garantia de derechos digitales

® Derechos de las personas

® Transparencia e informacion

® Ejercicio de los derechos

® Derecho de acceso

® Derecho de rectificacion y derecho de supresion
® Derecho a la limitacién del tratamiento

® Derecho la portabilidad de los datos

® Derecho de oposicién

® Decisiones individuales automatizadas

® Tratamiento de datos



